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Campos de investigación con big data

• Mejorar los ensayos clínicos
• Manejo de la enfermedad crónica
• Previsión y seguimiento de epidemias
• Aprovechamiento de los datos autogenerados 

para la investigación
• Centrarse en los objetivos de salud individual
• Aprender de las ventas al por menor 

Here’s looking at You: How Personal health Information
Is Being Tracked and Used. 
California HealthCare Foundation 2014
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•Los consumidores: se preocupan por la 
confidencialidad de sus datos personales de salud.

National Consumer Health Privacy Survey 2005
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National Consumer Health
Privacy Survey 2005
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•Los consumidores: llevan a cabo actuaciones para 
proteger su intimidad:
• Solicitan al médico que no registre un problema 

de salud o si lo registra que dulcifique el 
diagnóstico.

• Visitan a un médico distinto al habitual para evitar 
consultar por determinados problemas de salud.

• Sufragan de su propio bolsillo una prueba, un 
procedimiento o una consulta en lugar de hacerlo 
con su médico por el miedo a que a esa 
información llegue a la persona no deseada.

• Deciden no hacerse pruebas para evitar que otros 
puedan conocer los resultados.

• Uno de cada 8 consumidores ha llevado a cabo 
alguna actuación para proteger su intimidad.

National Consumer Health Privacy Survey 2005
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Los perfiles de prescripción de los médicos

Las farmacias después de 
dispensar los medicamentos 

prescritos por el médico 
pueden conservar la receta, 

destruirla u optar por 
venderla.

La información que contiene 
la receta vendida es la edad, 

sexo, tratamiento del 
paciente y el nombre del 

médico prescriptor no así el 
del paciente que está 

encriptado.

Estos datos se cruzan 
con el registro 

profesional en el cual, 
además del nombre del 

médico, están su 
formación, 

competencias y lugar de 
trabajo, todo lo cual se 

añade al historial de 
prescripción del 

facultativo.

Con esta información se 
desarrollan estrategias 
de marketing a medida 

para cada médico 
individualmente cuyo 

objetivo no es la 
información basada en la 
evidencia científica sino 

la venta de 
medicamentos caros.
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NEJM 2011;364:2053-2055 y 2006;354:2745-2727 y 
http://wakeforestlawreview.com/2013/04/regulating-data-mining-post-sorrell-using-hipaa-to-restrict-marketing-uses-of-patients-private-medical-information/

Los médicos pueden oponerse a que se use esa información pero no a que sea vendida.
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Los perfiles de prescripción de los médicos

El paciente puede ser 
identificado. La 
exposición de la 

intimidad del paciente 
lo hace vulnerable y lo 
expone al estigma. Se 

encarecen el 
medicamento y los 

cuidados sanitarios. Se 
dificulta el acceso a la 

medicación.

Esta práctica pone en 
venta información muy 
sensible como si fuera 

una mercancía mas.

Se construyen sin 
consentimiento y sin 
control posterior de 
qué se hará con esa 

información. 

Los perfiles de 
prescripción se 

inmiscuyen en la 
relación médico-
paciente que  es 

confidencial.

Se puede manipular 
el hábito de 

prescripción del 
médico en beneficio 
del vendedor no del 

paciente ni del 
conocimiento basado 

en la evidencia.
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La mayoría de ciudadanos del mundo, realmente, no entiende ni controla cuál es 
la información que ellos mismos generan y suministran, información que se 

recoge, almacena, extrae, analiza, difunde, interpreta y utiliza, para fines muy 
diversos. 

Y, muchas veces, sin su consentimiento. 

Los Big Data evocan nociones de: interés público, prohibiciones, uso internacional de 
los datos, nuevas herramientas de conocimiento, nuevos trabajos, nuevas maneras de 
ganarse la vida, nuevos negocios y también de nuevos problemas y nuevas formas de 

abuso.  
Los Big Data se asocian a datificación y monetización. 

Los Big Data significan el procesamiento de una ingente cantidad de datos, 
estructurada o no, y se enfrentan a problemas éticos y legales relacionados con la 

recolección, el procesamiento, la difusión o el uso y la reutilización de dichos datos. 
A esos problemas se suman los derivados de las diferencias en los distintos países 

en materia de legislación, recursos económicos y culturales y que la forma de 
afrontar los problemas y el valor que se atribuye a los datos varía de un país a otro. 

Los datos
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Consentimiento

Consentir y anonimizar los 
datos personales son las 

garantías para proteger los 
derechos de los seres 

humanos en la 
investigación en la 

atención sanitaria.  No 
obstante en los Big Data 
ambas garantías se ven 

cuestionadas porque o son 
insuficientes o muy 
difíciles de aplicar.

La OMM* y la Declaración 
Universal de la UNESCO sobre 
Bioética y Derechos Humanos 

proclaman que el sujeto que se va 
a someter a una investigación 
debe estar convenientemente 
informado y que ha dado su 

consentimiento. En los ensayos 
clínicos, por ejemplo, este 

consentimiento se considera 
válido cuando el sujeto ha 
recibido la información y 

entendido la naturaleza, riesgo y 
beneficio potenciales de la 
investigación y consiente 

participar voluntariamente. 
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Consentimiento

• La investigación con Big Data necesita un consentimiento especial porque no se
puede especificar el uso futuro de los resultados, y porque se procesan e
interrelacionan fuentes diversas, médicas y no médicas. Este consentimiento debe
ser hecho a medida del contexto teniendo en cuenta la distancia entre quien
suministra los datos y quien los usa. Este consentimiento debe respetar la
autonomía del paciente y su capacidad de autodeterminación y, al mismo tiempo,
permitir un amplio uso de los datos.

• Un consentimiento amplio o abierto a futuros usos no especificados ni
predecibles. El interés colectivo de ciertas investigaciones que usan los Big data
como herramienta justifica la necesidad de encontrar el punto de equilibrio entre
los intereses individuales y los colectivos.

• Un consentimiento opcional, es decir, que al sujeto se le da la opción de consentir
o de no hacerlo.

• Cuando la fórmula es aceptar se prioriza la elección personal y autónoma; mientas
que si la fórmula es sí por defecto se prioriza la recogida de datos. Ambas fórmulas
tienen repercusiones en el personal que solicita los datos.
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Consentimiento

La nueva forma de consentimiento ha de basarse en la 
participación y la transparencia. Es el llamado consentimiento 
dinámico que necesita que el poder público se implique para 
garantizar los derechos del individuo a través de la educación 

y la información. Este modelo presupone que el individuo 
tiene la capacidad de supervisar cómo se usan sus datos 
personales. Este manera de entender el consentimiento 
permite la intervención del individuo que decide en qué 

participar y cuáles son los datos personales que aporta. Este 
consentimiento solo es posible cuando los sujetos tienen la 

formación necesaria. 
Este consentimiento evita la explotación del individuo  y  al 

mismo tiempo lo respeta  y preserva la dignidad y la 
autonomía. 
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Privacidad y confidencialidad
Declaración Universal sobre Bioética y Derechos Humanos. UNESCO 2005.                     

Artículo 9 – Privacidad y confidencialidad

La privacidad de las personas interesadas y la confidencialidad de la 
información que les atañe deberían respetarse. En la mayor medida posible, 

esa información no debería utilizarse o revelarse para fines distintos de los que 
determinaron su acopio o para los que se obtuvo el consentimiento, de 
conformidad con el derecho internacional, en particular el relativo a los 

derechos humanos. 

Los cambios que producen los Big Data son debidos al uso final de
los datos, recolección ilimitada, falta de transparencia del
procesamiento, poca protección para conseguir el mayor
conocimiento posible, falta de transparencia para el sujeto.
Mientras los individuos son cada vez más transparentes, nuestro
entorno tecnológico se vuelve cada vez más opaco.
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Privacidad y confidencialidad

• La creación de 
perfiles cada vez 
más precisos 
desplaza la idea de 
privacidad desde 
el individuo al 
grupo ya que deja 
de ser necesario 
saber el nombre 
de un individuo 
para conocerlo y 
permite dibujar 
perfiles de 
individuos que 
pueden ser 
discriminados o 
sujetos de estigma 

•Los individuos 
tenemos intereses 
particulares y 
también intereses 
de grupo, como el 
bien común, entre 
los cuales la 
investigación sobre 
la salud. Los 
diversos intereses 
en juego pueden 
entrar en conflicto 
entre sí.  

•La falta de control 
individual sobre los 
datos propios 
conlleva pérdida de 
confianza que 
resulta dañina para 
los proyectos 
futuros. Para 
recuperar la 
confianza se debe 
asegurar que los 
datos se usan para 
el bien común. Todo 
esto se consigue 
mediante leyes, 
gobernanza, 
vigilancia pública y 
adecuadas políticas 
de privacidad y 
confidencialidad. 

Observatori de Bioética i Dret
www.observatoridebioéticaidret.ub.edu

http://www.observatoridebio%C3%A9ticaidret.ub.edu/


Privacidad y confidencialidad

La nueva privacidad no ha de ser la protección de los datos
sino un concepto más amplio que incluya siete aspectos
distintos: 1) las características y las funciones del cuerpo de la
persona; 2) el comportamiento y las acciones de esa persona;
3) sus comunicaciones personales; 4) sus datos personales e
imagen; 5) sus ideas y sentimientos; 6) su localización en el
espacio y 7) su derecho de asociación. Es decir, un conjunto
que englobe la vida privada no simplemente los datos
privados, entendiendo la vida privada como ese conjunto de
datos que el individuo quiere reservar para sí mismo y
compartirlo solo con quien él quiera.

Seven types of privacy. https://works.bepress.com/michael_friedewald/60/
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Marco ético

Consentimie
nto amplio y 

uso 
adecuado

Estudios 
transnacionales

Servicios 
gratuitos on-line

Procedimientos 
para consentir, 

recontactar, 
reconsentir

Cómo revocar, 
personas 

vulnerables

Distribuir y 
compartir datos

Uso secundario 
de los datos

Cuál es el 
propósito de la 
base de datos
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Marco ético

Manejo de 
los datos

Almacen
amiento  

y 
duración Derecho al 

olvido  y 
destrucció

n

Acceso,  
priorización, 
investigación 

y difusión

Cambios 
en la 

titularida
d

Comunicació
n 

transparente 
promoción 

de la 
confianza

Preferenci
as de 

paciente y 
público

Revelación 
de los 

intereses 
comerciale

s

Comunicación  
resultados 
Implicación 

participantes
Reparto 

beneficios
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Enlaces de distintas agencias europeas de 
protección de datos:

20

 Alemania:
http://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/pressemitteilungen
-node.html
 Bélgica:
https://www.privacycommission.be/fr/nouvelles
 España:
http://www.agpd.es/portalwebAGPD/index-ides-idphp.php
 Francia:
http://www.cnil.fr/linstitution/
 Irlanda:
https://www.dataprotection.ie/viewdoc.asp?DocID=4
 Italia:
http://www.garanteprivacy.it/web/guest
 Reino Unido:
https://ico.org.uk/

http://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/pressemitteilungen-node.html
https://www.privacycommission.be/fr/nouvelles
http://www.agpd.es/portalwebAGPD/index-ides-idphp.php
http://www.cnil.fr/linstitution/
https://www.dataprotection.ie/viewdoc.asp?DocID=4
http://www.garanteprivacy.it/web/guest
https://ico.org.uk/
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